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1. NTNU (stor/offentlig)

— Teste Microsoft KI-assistent «Microsoft 365 Copilot», med fokus pa a
vurdere verktgyets muligheter og utfordringer, samt etablering av et
robust rammeverk for forvaltning, drift, vedlikehold og utvikling.

2. Helsedirektoratet (stor/offentlig)
— Forenklet tilgang til informasjon gjennom generative sprakmodeller.

3. JuridiskABC (liten/privat)

— Bruk og videreutvikling av juridisk chatbot basert pa
KI/sprakmodeller. Tjenesten er rettet mot virksomheter, saerlig HR og
ledere med fokus pa arbeidsrettslige spgrsmal.



Microsoft Copilot - KI-
verktoy for studenter og
ansatte

Tidligere navn Bing Chat Enterprise.
Tilgjengelig for studenter og ansatte
ved NTNU

(Teknisk Igsning «Copilot with
commercial data protection»)

Saksdokumentasjon:
https://www.ntnu.no/web/adm-
it/microsoft-copilot-ki-verktoy-for-
studenter-og-ansatte i Browser &
Search

Microsoft

Q Copilot A

Business
Data and Al ‘ applications

Testing av Copilot for
Microsoft 365

Apnet for teknisk test i IT-
avdelingen 5-10 brukere

Saksdokumentasjon:
https://www.ntnu.no/adm/it/copilo
t/verktoykasse/m365-copilot-test

https://medium.com/


https://www.ntnu.no/web/adm-it/microsoft-copilot-ki-verktoy-for-studenter-og-ansatte
https://www.ntnu.no/adm/it/copilot/verktoykasse/m365-copilot-test

Microsoft Copilot for Microsoft 365 architecture
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Copilot finner alt du har tilgang til

(enten er er intensjonen eller ikke)



To sider av saken...

Pa den ene siden:

En fantastisk assistent som hjelper,
avlaster, automatiserer, radgir osv osv
OSV...

Pa den andre:

«Bare» en ny tilleggsfunksjon som ikke
ENATEr NOE st

(Microsoft: «vi forutsetter du har jo alt pa plass for a ha full kontroll»)



Skaper ikke original kunnskap: De genererer sprak basert pa mgnstre i data, men oppfinner ikke ny kunnskap
eller fakta.

Forstar ikke betydninge ier tekst basert/pd statistiske m@nstre; uten & forsta dypere mening

eller kot oot )‘HI‘ElEI‘E!‘
Bru e logikk'eller resonnement: LLM-er etterligner resonnement, men driver i ke med faktisk logisk

tenkning eller problemlgsning med mindre det er styrt av treningsdataene deres.

Er ikke selvbevisste eller bevisste: De har verken tanker, falelser eller bevissthet om sine svar eller beslutninger.

Er ikke beslutningstakere eller etiske agenter: De har‘j,kke evnen til a ta moralske vurderinger eller forsta de
etiske konsekvensene av sine svar.

Har ingen reelle erfaringer fra den virkelige verden: De mangler levde erfaringer og sansnp#;lr&r som
ligger til grunn for menneskelig forstaelse.

Kan ikke verifisere faktakorrekthet: De faktasjekker ikke eller har tilgang til sanntidsdata med mindre de
8ifikt efprogramimert til a hente eksterne kilder.

PPSUMmerer Gjenskaper...

e 8




v Kunnskap om praktiske anvendelse av sprakmodeller
v Kunnskap om store aktorers «integrert KI»-lgsninger

v’ Bidra til 4 identifisere og strukturere personvern-
problemstillinger

v Bidra til a finne gode regulatoriske og praktiske
tilneerminger til ansvarlig bruk = tillitt

v Bidra til & utvikle gode rad, veiledning og verktgykasse




NTNU-prosjektets funnrapport — NTNU.NO/COPILOT

Innholdsfortegnelse
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Vedlegg
Kl-reisen
Testing av Copilot for Microsoft 365
Forsiag til retningsiinfer for generativ kunstig intelligens

Forslag til personvernkonsekvensvurdering « Copilot for Microsoft 365» (Drifisfase)
NTNUs personvermkonsekvensvurdering « Copilot with commercial Data protections
Steg for steg beskrivelse: Eksempel pa bruk av Gopilot




«Coplilot er helt glimrende nar
du allerede kan det du vil at
den skal hjelpe deg med»




2

«Copilot kan pavirke utavelse
av offentlig myndighet»




«Copilot kan pavirke utavelse
av offentlig myndighet»

Anbefaling: Vi mad alle ta aktivt stilling til hvilke data
Copilot skal ha tilgang til (dette gjelder alle verktgy, ogsd
Microsoft 365). Prioriter G ha Orden i eget hus, og s@rg for
at den menneskelige kontrollen fungerer.



«Coplilot behandler enorme
mengder personopplysninger
pa nye og ukontrollerte mater»




A

«Microsoft 365 er utfordrende a
forvalte»



>

«Copillot er tidlig i
utviklingslapet»




«Copilot pavirker
organisasjoneny

Anbefaling: Tenk Copilot farst og fremst som et
organisasjonsutviklingsprosjekt, sekundaert som et IT-
prosjekt. Involver relevante parter (for eksempel
fagforeninger) tidlig i utviklingslgpet.
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«Copilot kan brukes til a
overvake og male prestasjoner
og adferd»




NTNU vil neppe innfgre
Copilot - frykter
overvakning av ansatte

§ ) kode24

Det er lite sannsynlig at NTNU vil ta i bruk Copilot for Microsoft 365, forteller IT-direktaren

etter fersk rapport om en pilot med l@sningen.




«Copilot fungerer tidvis
Skikkelig bra»

Anbefaling: Ikke vurder tilbakemeldingene fra prosjektet
som en showstopper for egen utvikling. Bruk
prosjektresultatene for @ komme raskere inn i kjernen av
utfordringene for egen virksomhet.



Copilot har (ukritisk) tilgang til alt du har tilgang til (Graph)
— Vanskelig a kontrollere hva man gnsker den skal bruke / sla av-pa
— Tilgang til din epost; innboks/utboks
— Forutsetter (urealistisk) god kontroll pa tilgangsstyring pa virksomhetsniva
» Svakheter i den digitale grunnmuren forsterkes
— Krevende a klassifisere dokumentunderlag (ogsa for kvalitet)

Copilot kan automatisk transkribere dialog (Teams-mgter)
— Produserer omfattende tekst/referater «uten filter» fra «ny» kilde (tale)

Copilot prompts/ledetekster kan generere sveert komplekse sgk (ogsa i dokumenter)
— Selv tilsynelatende enkle foresporsler kan generere omfattende behandlinger
— Vanskelig a ha kontroll pa behandlingsgrunnlag og formal
— Tilsynelatende fa begrensninger for «kreative» sgk om f.eks. «hvordan har Per det», «hva jobbet Anne med i gar»
— Prompts kan lede til eksterne sgk som via Bing eller 3dje part plug-ins eksponerer intern informasjon eksternt

A utforme prompts/ledetekster er en ferdighet og krever kompetanse og bevissthet
— Vanskelig a vurdere kvalitet pa svar (ingen andre hjelpemidler enn selve teksten som er generert)
— Kan vaere krevende a kontrollere kvalitet pa kilder / uteve kildekritikk generelt
— Sma justeringer av ledetekster kan gi veldig forskjellige svar
— Persondata og opphavsrett... (produseres det tekst basert pa opphavsrettsbeskyttede underlagsdokumenter?)



Fa kontroll pa begrepene

— Hva er en direkte og indirekte personopplysning, behandling, formal, midler,
behandlingsprotokoll og tilgang

Dataforvaltning / «orden i eget hus» / innebygget personvern

— Kontroll pa hvilke data l@sninﬁen har tilgang til, kvalitet pa data, klassifisering av data,
tilgangsstyring, brukerkontroll, &penhet

Ha oversikt over behandlinger (behandlingsprotokoll)
DPIA skal gjores i kontekst av de enkelte behandlinger (NTNU...)

Vurdering av hvilke arbeidsroller som gir muligheter
— Eks. kommunikasjon, veiledning

Vurdering av hvilke arbeidsroller som gir utfordringer
— Eks. ledelse, personalansvar, HR

Sterkt fokus pa enkeltbrukeres verktgyforstaelse- og kompetanse
— Bevisstgjoring, opplering, kunnskapsutveksling

Lopende etterkontroll pa alle nivaer




1. NTNU (stor/offentlig)

— Teste Microsoft KI-assistent «Microsoft 365 Copilot», med fokus pa a
vurdere verktgyets muligheter og utfordringer, samt etablering av et
robust rammeverk for forvaltning, drift, vedlikehold og utvikling.

2. Helsedirektoratet (stor/offentlig)
— Forenklet tilgang til informasjon gjennom generative sprakmodeller.

3. JuridiskABC (liten/privat)

— Bruk og videreutvikling av juridisk chatbot basert pa
KI/sprakmodeller. Tjenesten er rettet mot virksomheter, saerlig HR og
ledere med fokus pa arbeidsrettslige spgrsmal.



JuridiskABC — spesialtrent for arbeidsrett
Lawly

EG Du

hvor mange nasjonalparker er det i norge

w LawAi

Beklager, men jeg kan kun svare pa spgrsmal relatert til norsk arbeidsrett. Hvis
du har spegrsmal om arbeidsmiljsloven eller andre juridiske sparsmal knyttet til

arbeidslivet i Norge, er jeg her for a hjelpe deg.

[Kopier svar [} ] [Lag utskriftsvennlig versjon @]

Hva synes du om svaret du fikk? [b ED



Enklere tilgang til
Informasjon (ETI)




Prototype av lgsningen

Uavklart ting som jobbes med:

* Autotagging av artikler med emnetag.

* Bruk av LOS termer som emnetag.

* Behov for Snomed CT i prototypen.

«  Ser pa om vi kan indeksere opp beskrivelse
av LOS termer i kunnskapsdatabasen for a
kunne koble det opp mot matchene artikler

Nye valg:

« Har valgt & bruke Open Al sin chat gpt4 i
demonstratoren, for & slippe en del
utfordringer med hosting av LLM, men kan
lett byttes til en annen LLM

Innholds-
produsenter

- 400 CMS sites

- Kun autoritativ kilder

Q
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open source og lukked




« Hvis man har kontroll pa plattform (forvaltning - sky > M365)
« Hvis du har kontroll pa datakvalitet, klassifisering og tilgangsstyring ... . o
* Hvis du har kontroll pa behandlinger, behandlingsansvar og roller

Ta sma steg:
— Identifiser roller med egnet risiko (2, 5, 15..)
— Identifiser behandlinger med egnet risiko (2-3)
— Fokuser pa brukerkompetanse og opplaring (ledetekster er en ferdighet)
— Prosesser for etterkontroll og evaluering

— Gevinstrealisering
— Vurder ogsa andre GKI-tilneerminger (spesifikke lgsninger for spesifikke formal)
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i‘g-i Hugging Face } Search models, datasets, users... # Models Datasets i Spaces @ Posts ©© Docs & Solutions Pricing ~= Login @Ifulvs)

Norwegian Large Language Models community

& http://norlm.nlpleu € ltgoslo/norallm

- Al &ML interests o @ Community @ About org cards
*  Organization Card

Large Language Models
Norwegian Large Language Models

. Team members 7 2 : ; ;
Welcome to the emerging collection of large-scale generative language models for the Norwegian language. NorLM (or, more recently,

. 8...0’ NORA.LLM) originated as a joint initiative of the projects EOSC-Nordic (European Open Science Cloud), SANT (Sentiment Analysis for

Norwegian), and HPLT (High-Performance Language Technologies), in collaboration with the Al Laboratory of the National Library of Norway

and the National e-Infrastructure Services, coordinated by the Language Technology Group (LTG) at the University of Oslo.

We are working to provide these models and supporting tools for researchers and developers in Natural Language Processing (NLP) for the
Norwegian language. We do so in the hope of facilitating scientific experimentation with and practical applications of state-of-the-art NLP
architectures, as well as to enable others to develop their own large-scale models, for example for domain- or application-specific tasks,

language variants, or even other languages than Norwegian.

¢ Models ~ ' 14 Sort: Recently updated
# norallm/normistral-7h-warm # norallm/normistral-7b-warm-instruct
» Texi Generation - Updated Jun2l « + 497 28 #» Text Generation « Updated Jun 17 « * 1.13k 24

# norallm/normistral-7b-scratch # norallm/noxrbloom-7b-scratch

# Text Generation « Updated Apr 17 78 8 > Text Generation - Updated Apr 17 o1 2



CHAT GP-TOTEN: KAN VI DRIFTE EN NORSK SPRAKMODELL?

Mimir-prosjektet

Nasjonalbiblioteket deler kunstig
intelligens som skjoner norske dialekter og
gjer tale om til tekst

Evaluering av virkningen av opphavsrettsbeskyttet materiale pa generative

store sprakmodeller for norske sprak

osers
e - rowpaper
s s et o resgapr
basa + nonfiction books
base + fiction books
e v
base + orignal books + newspapers
m - 250% - %

def parse_args():

parser = ArgParseDefault(descriptio

parser.add_argument(’--input_file', T¢
parser.add_argument(’--output_folder’, required=True, help='Path to output folder.')
args = parser.parse_args()

return ares



